
                                 HTB SİLENTİUM 

Herkese merhaba!!!!! Bugün HACKTHEBOX’ dan SİLENTİUM makinesini 

çözeceğiz. 

Öncelikle bir nmap taraması ve devamına dir taraması atıyorum. 

 

Dir taramasında staging i görüyorum ve bu beni login sayfasına atıyor. 

 

Artık login sayfasıını görünrülüyoruz. 



 

Forget passwd kısmına bakıyoruz. 

 

Token ile işlem yapıldığını görüyoruz bu şekilde giriş yapmaya çalışmalıyız. 



 

Burada kullanıcınnın şifresini değiştirerek login oluyoruz. Kullanıcıyı siteden 

bulduk (admin). 

 

Siteye giriş yaptıktan sonra api key kısmında yeni bir api key üretiyoruz. 

Ürettiğimiz apı keyi payloadın içine koyup dinleyici açıyoruz . 

 



 

Ve bu shellden şifreyi çekiyoruz. 

Bu şifre ile ssh bağlantısı alıp user.txt yi çekiyoruz. 

Şimdi root olmak için araştırma yapacağız ss -tulnp ile socket bilgilerine 

bakıyoruz 

 

Buradan bu servislerin sadece localhost a çalıştığını görüyoruz. 

http analizinde gogs un çalıştığını görüyoruz ve 3000 ile bir ssh açıp o ssh a 

dokunmuyoruz yani ssh tunneling yapıyoruz. 

Araitırma sonucu bu zafiyetin CVE-2025-8110 olduğunu görüyoruz. 

Gogs a girip kullanıcı açıyoruz. Ve scripti doğru bir şekilde çalıştırarak root flagi 

çekiyoruz. 



 

 


