HTB SILENTIUM

Herkese merhaba!!!!! Bugiin HACKTHEBOX’ dan SILENTIUM makinesini
cOzecegiz.

Oncelikle bir nmap taramasi ve devamina dir taramasi atiyorum.
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Artik login sayfasnni gortnriliyoruz.



Sign In

Ernail *

Password ®

Forgot password?

Forget passwd kismina bakiyoruz.

Reset Password

Reset Token *

Mew Passwond *

Canfirm Password *

Uplate Password

Token ile islem yapildigini goriiyoruz bu sekilde giris yapmaya calismaliyiz.



Oturum Eylemler Dizen Goriinim Yardim

root@kali: /home/mehmet/Masaisti M root@kali: fhome/mehmet/Masaiisti M  root@kali: flhome/mehmet/Masalistdl B

/home/me!
POST http:// aging.silentium.htb/api/vl/account/reset-password \

/home/mehmet /Masaiistii
POST http://staging.silentium,. htb/api/vi/account/reset-passwor

Burada kullanicinnin sifresini degistirerek login oluyoruz. Kullaniciyi siteden
bulduk (admin).
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Siteye giris yaptiktan sonra api key kisminda yeni bir api key Uretiyoruz.

Urettigimiz api keyi payloadin icine koyup dinleyici aciyoruz .




IRY_IN_MINUTES=4

ocal/bin:/

Ve bu shellden sifreyi ¢cekiyoruz.
Bu sifre ile ssh baglantisi alip user.txt yi cekiyoruz.

Simdi root olmak i¢in arastirma yapacagiz ss -tulnp ile socket bilgilerine

Buradan bu servislerin sadece localhost a ¢alistigini goriiyoruz.

http analizinde gogs un ¢alistigini gériyoruz ve 3000 ile bir ssh agip o ssh a
dokunmuyoruz yani ssh tunneling yapiyoruz.

Araitirma sonucu bu zafiyetin CVE-2025-8110 oldugunu goriyoruz.

Gogs a girip kullanicr agiyoruz. Ve scripti dogru bir sekilde calistirarak root flagi
cekiyoruz.






